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RESUMEN

La ciberseguridad constituye un eje estratégico para la gestién sostenible de las instituciones
de educacidn superior frente alincremento de la ingenieria social y los ataques informdaticos
gue comprometen la seguridad de la informacién y la continuidad académica. Este estudio
tuvo como objetivo identificar los principales riesgos cibernéticos y analizar estrategias de
prevencion y respuesta desde las dimensiones tecnoldgica, organizativa y humana. La
investigacion se desarrolld mediante un enfoque cudlitafivo de cardcter documental,
basado en la revision analitica de literatura cientifica, normativa y estudios especializados.
Los resultados muestran que el phishing, el malware y la ingenieria social representan las
amenazas mds frecuentes, mientras que la insuficiente capacitacién, la ausencia de
politicas integrales y el comportamiento de los usuarios constituyen las principales
vulnerabilidades. Se concluye que la ciberseguridad debe asumirse como un proceso
continuo que fortalezca la resiliencia organizacional y la proteccidon de la informacién
institucional.

Palabras Clave: Ataques informdticos; ciberseguridad; cultura digital; educacién superior;

gestién sostenible; ingenieria social.

ABSTRACT

Cybersecurity is a strategic component of sustainable management in higher education
institutions amid the growing incidence of social engineering and cyberattacks that threaten
information security and academic confinuity. This study aimed to identify the main
cybersecurity risks and analyze prevention and response strategies from technological,

organizational, and human perspectives. A qualitative documentary approach was
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employed through an analytical review of scientific literature, regulations, and specialized
studies. The findings show that phishing, malware, and social engineering are the most
common threats, while insufficient training, the lack of comprehensive policies, and user
behavior are the main vulnerabilities. It is concluded that cybersecurity should be
understood as a continuous process that strengthens organizational resilience and
safeguards institutional information.

Keywords: Cyberattacks; cybersecurity; digital culture; higher education; social engineering;

sustainable management.

INTRODUCCION

La creciente digitalizaciéon de los procesos académicos, administrativos y de investigacion
en las instituciones de educacién superior ha transformado de manera sustantiva la
produccidn, gestion y difusion del conocimiento. El uso intensivo de plataformas virtuales,
sistemas de gestion académica, repositorios digitales, servicios en la nube y redes
institucionales se ha consolidado como un componente esencial para el cumplimiento de
la misidon universitaria, en consonancia con los procesos de transformacién digital y gestiéon
sostenible que caracterizan a las universidades contempordneas (Martinez & Lopez, 2019).
No obstante, estas infraestructuras digitales constituyen activos criticos cuya vulnerabilidad
puede afectar la informacion institucional y la continuidad de los procesos educativos y
administrativos, 1o que refuerza la necesidad de enfoques integrales de gestion de la

seguridad de la informacién (Soomro, Shah & Ahmed, 2016; Von Solms & Von Solms, 2018).

En este contexto, el aumento de la superficie de exposicion tecnoldégica ha venido
acompanado de un incremento significativo de los riesgos cibernéticos. Las amenazas
actuales incluyen ataques complejos que afectan la confidencialidad, integridad vy
disponibilidad de la informacién, superando las tradicionales fallas técnicas o
vulnerabilidades de software (Ahmad, Maynard & Park, 2014; Tendel, Line & Jaatun, 2014).
Entre ellas, la ingenieria social se posiciona como una de las principales amenazas para las
instituciones de educacion superior, al explotar debilidades asociadas al comportamiento
humano, la falta de capacitacién especializada y la ausencia de una cultura de seguridad
digital consolidada (Schneier, 2015; Pérez & Salinas, 2022; Yeboah-Boateng & Amanor,
2014).

El presente trabajo examina la ciberseguridad como un componente estratégico de la

gestion sostenible en la educaciéon superior, con énfasis en la defensa critica frente a la
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ingenieria social y los ataques informdaticos. Desde esta perspectiva, la ciberseguridad
trasciende su concepcidn meramente técnica para ser entendida como un proceso
organizacional integral, alineado con la sostenibilidad institucional, la gestién del riesgo vy la
resiliencia organizacional (Furnell & Clarke, 2012; Wang, Li & Rao, 2020). En consecuencia,
la protecciéon de la informacién y de los sistemas digitales se reconoce como un factor
determinante para garantizar la estabilidad, la confianza y la continuidad de las funciones

universitarias (Bordoff & Green, 2021; Sdnchez & Torres, 2021).

A partir de este planteamiento, surge la siguiente pregunta de investigacion:
sDe qué manera la incorporacion de la ciberseguridad como un eje de gestion sostenible
contribuye a la defensa critica frente a la ingenieria social y los ataques informdticos en las
instituciones de educacion superior?

En correspondencia con esta pregunta, el objetivo general del estudio es analizar los
principales riesgos digitales que afectan a la comunidad académica y evaluar estrategias
institucionales de prevencidén y respuesta que integren dimensiones tecnoldgicas,
organizativas y humanas desde un enfoque de gestidn sostenible. Como objetivos
especificos, se propone identificar las vulnerabilidades asociadas al factor humano, analizar
el estado actual de la ciberseguridad en las instituciones de educacion superior y valorar su
relacion con la sostenibilidad institucional y la resiliencia organizacional (Ifinedo, 2014;

Puhakainen & Siponen, 2010).

Los antecedentes tedricos y empiricos evidencian que, pese a la implementacion de
soluciones técnicas avanzadas, las brechas de seguridad persisten debido a deficiencias
en la cultura organizacional, la gestion integral del riesgo vy la formaciéon continua de los
usuarios (Da Veiga & Eloff, 2010; Alshaikh, 2020; Zwilling, Lesjak, Wiechetek, Cetin & Basim,
2022). En este escenario, la ingenieria social continUa siendo altamente efectiva al explotar
la confianza, el desconocimiento y la sobrecarga cognitiva de docentes, estudiantes y
personal administrativo (Hadlington, 2018; Bada, Sasse & Nurse, 2019; Gonzdlez & Ramirez,
2020).

A partir de este contexto, se plantea como hipdtesis que la incorporacién de la
ciberseguridad como un eje de gestion sostenible, basada en un enfoque integral que
articule tecnologia, politicas institucionales y formacién continua, contribuye a reducir la
incidencia de ataques informdticos y a fortalecer la resiliencia organizacional en las

instituciones de educacidn superior (Soomro et al., 2016; Von Solms & Von Solms, 2018).
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DESARROLLO

La presente investigacidon se desarrolld bajo un enfoque cudlitativo de cardcter
documental, correspondiente a una revisién de la literatura de tipo analitico y critico,
orientada a examinar la ciberseguridad como un componente de la gestidon sostenible en
las instituciones de educacion superior. La adopcidn de este enfoque se fundamenta en la
necesidad de analizar, interpretar y sintetizar evidencia cientifica, documentos normativos
y estudios especializados relacionados con la ingenieria social, los ataques informdticos y
las estrategias institucionales de ciberseguridad, con el propdsito de identificar tendencias,

patrones conceptuales y relaciones tedricas presentes en la literatura académica.

La metodologia documental utilizada se justifica en el hecho de que el objetivo del estudio
no consiste en la medicién de variables ni en la obtencidon de datos empiricos de una
poblacién especifica, sino en el andlisis critico del conocimiento cientifico disponible sobre
la relaciéon entre la ciberseguridad, la sostenibilidad institucional y la proteccién frente a la
ingenieria social en la educacién superior. En este sentido, la revisién de literatura permite
integrar hallazgos provenientes de investigaciones desarrolladas en distintos contextos
institucionales y geogrdficos, lo cual facilita la construccidn de una vision amplia vy
estructurada del fendmeno estudiado, asi como la identificacion de coincidencias y

divergencias tedricas reportadas en la literatura especializada.

Para el desarrollo del estudio se realizd una revisidn sistematizada de literatura cientifica
entre 2010y 2025, enfocada en investigaciones relacionadas con ciberseguridad, ingenieria
social, sostenibilidad institucional y educacién superior. Las fuentes incluyeron articulos
indexados, informes técnicos y documentos normativos relevantes, seleccionados bajo

criterios de pertinencia, actualidad y rigor académico.

La buUsqueda documental se llevd a cabo mediante la consulta de bases de datos
académicas como Scopus, Web of Science, Google Scholar e IEEE Xplore, utilizando
combinaciones de palabras clave en espanol e inglés tales como ciberseguridad,
ingenieria social, educacidén superior, seguridad de la informacién, gestién sostenible y
resiiencia organizacional. En una primera fase se identificaron 78 documentos
potencialmente relevantes, los cuales fueron sometidos a un proceso de depuracion
basado en criterios de inclusidn y exclusién relacionados con la calidad metodoldgica, la
actualidad de la publicacién y la disponibilidad del texto completo. Como resultado de

este proceso, se seleccionaron 42 documentos para su andlisis final, entre los que destacan
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los aportes de Soomro et al. (2016), Von Solms y Von Solms (2018), Da Veiga vy Eloff (2010),
Furnell y Clarke (2012), Puhakainen y Siponen (2010), Alshaikh (2020), Wang et al. (2020) vy
Zwiling et al. (2022), los cuales permitieron sustentar el andlisis desde perspectivas

tecnolégicas, organizacionales y humanas.

De manera complementaria, se realizé un andlisis documental de politicas institucionales,
marcos normativos y modelos de gestidn de ciberseguridad aplicados en instituciones de
educacién superior, lo que permitid identificar enfoques de gobernanza digital, niveles de
madurez organizacional y estrategias de gestion del riesgo reportadas en la literatura. Este
andlisis facilitdé la comprension del grado de integracién de la ciberseguridad en los
procesos institucionales y su relacién con enfoques de sostenibilidad organizacional, en
coherencia con lo descrito en estudios previos sobre gobernanza de la seguridad de la

informacion.

Como parte del procedimiento analitico, se empled la técnica de categorizaciéon temdtica,
mediante la cual se organizaron los contenidos revisados en torno a dimensiones analiticas
relacionadas con amenazas cibernéticas, vulnerabilidades institucionales, factor humano,
estrategias de mitigacion y sostenibilidad institucional. Este proceso permitid sistematizar la
informacion disponible en la literatura, facilitando la identificacién de patrones recurrentes
y relaciones conceptuales entre las variables estudiadas, en concordancia con enfoques
metodoldgicos utilizados en revisiones de seguridad de la informacidn.

Las tablas y sintesis incluidas en la seccidon de andlisis fueron elaboradas a partir de la
organizacién temdatica de la literatura revisada, tommando como base la recurrencia de los
temas identificados en los estudios analizados. En este sentido, los valores y categorias
presentados deben interpretarse como indicadores cudlitativos de frecuencia relativa
dentro de la muestra documental, orientados a facilitar la comparacién entre tendencias,
y no como resultados estadisticos derivados de mediciones empiricas o de una poblacion
especifica.

El procedimiento metodoldgico incluyd la seleccidn, depuracion y lectura critica de las
fuentes, asi como su andlisis comparativo y posterior sistematizacion, lo que permitid
identificar convergencias y divergencias en la literatura especializada. Este proceso facilitd
el andlisis de la relacion entre ciberseguridad, sostenibilidad institucional y resiliencia
organizacional en el contexto de la educacion superior, desde una perspectiva analitica

sustentada en evidencia secundaria.
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Los resultados derivados del andlisis de la literatura cientifica muestran que las instituciones
de educacioén superior enfrentan una amplia diversidad de amenazas cibernéticas. Entre
las mds recurrentes se identifican el phishing, el malware, el ransomware y otros ataques
informdaticos orientados a la obtencion indebida de informacidn sensible o a la interrupcion
de servicios académicos y administrativos. Estos riesgos se ven intensificados por el uso
extensivo de plataformas digitales, la virtualizacién de los procesos educativos y
administrativos, y la creciente interconexion de los sistemas institucionales, factores que

amplian de manera significativa la superficie de ataque.

El andilisis comparativo de los estudios revisados permitié identificar una elevada exposicion
a riesgos cibernéticos en el dmbito universitario, particularmente aquellos asociados a la
ingenieria social y a la gestién inadecuada del factor humano. Asimismo, se observaron
patrones comunes en los tipos de ataques reportados, en las vulnerabilidades institucionales
mds frecuentes y en las estrategias de mitigacidon adoptadas, lo que facilitdé la
sistematizacion de los hallazgos en informacién comparable.

Antes de la presentacion de la tabla 1, se destaca que la frecuencia de los ataques
informdticos varia en funcién del nivel de madurez digital de las instituciones; no obstante,
se identifican patrones recurrentes independientemente del contexto geogrdfico o del

tamano institucional.

Tabla 1
Tipos de ataques informdticos frecuentes en instituciones de
educacion superior

Tipo de ataque Frecuencia estimada (%)
Phishing 42
Malware 21
Ransomware 18
Ataques a confrasenas 11
Ofros ataques informdticos 8

Nota. Los porcentajes representan la frecuencia relativa de aparicion
de cada tipo de ataque dentro de los 42 estudios analizados durante
la revision documentall.

Elaboracion propia a partir de la literatura cientifica revisada.

El andilisis de la tabla muestra que el phishing y otras técnicas asociadas a la ingenieria social
concentran la mayor proporcién de incidentes reportados. Este resultado pone de

manifiesto que los atacantes priorizan la manipulacién del usuario como principal via de
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acceso a los sistemas institucionales, por encima de la explotacidon directa de
vulnerabilidades técnicas.

Previo a la tabla 2, se observa que las vulnerabilidades de cardcter organizacional y
humano incrementan de manera significativa el impacto de los ataques informdaticos en el

entorno universitario.

Tabla 2

Principales vulnerabilidades identificadas en instituciones de educacion superior
Vulnerabilidad identificada Nivel de incidencia
Falta de formacién en ciberseguridad Alto

Ausencia de politicas integrales Alto

Uso de contrasenas débiles Medio

Falta de profocolos de respuesta a incidentes Medio
Infraestructura tecnoldgica obsoleta Bajo

Nota. El nivel de incidencia fue determinado segun la recurrencia reportada en
los estudios analizados: alto (mds del 60 % de los documentos), medio (entre 30
%Yy 59 %) y bajo (menos del 30 %).

Elaboracién propia.

Los resultados evidencian que las debilidades relacionadas con la formacion en
ciberseguridad y con la gobernanza institucional constituyen los principales puntos criticos
de la seguridad digital en las instituciones de educacidn superior, superando incluso a las
limitaciones asociadas a la infraestructura tecnoldgica.

Antes de la tabla 3, los hallazgos permiten establecer una relacién directa entre la

ciberseguridad y los principios de sostenibilidad institucional.

Tabla 3

Dimensiones de la sostenibilidad vinculadas a la ciberseguridad
Dimensién de sostenibilidad Aporte de la ciberseguridad
Organizacional Continuidad operativa
Tecnoldgica Proteccién de sistemas

Humana Cultura de seguridad

Econdmica Reduccién de costos por incidentes

Nota. La tabla sintetiza la contribucidon de la ciberseguridad a la
sostenibilidad institucional. Elaboracién propia.

El andilisis muestra que las instituciones que integran la ciberseguridad dentro de una gestiéon
sostenible presentan una mayor capacidad de adaptacion y recuperacién frente a

incidentes, lo que se traduce en un fortalecimiento de la resiliencia organizacional.
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Previo a la tabla 4, se identifican las estrategias integrales de ciberseguridad con mayor

recurrencia y efectividad en el contexto universitario.

Tabla 4

Estrategias integrales de ciberseguridad en educacidén superior
Estrategia implementada Impacto observado
Programas de concienciacion Alto

Politicas institucionales formales Alto

Actualizacién tecnolégica continua Medio

Simulacros y planes de respuesta Medio

Nota. La clasificacion del impacto observado y del nivel de riesgo se
realizé mediante andlisis temdtico y comparacion de la evidencia
reportada en la literatura especializada.

Elaboracion propia.

Con el fin de complementar los resultados y reforzar el andlisis del factor humano, se
presenta la tabla 5, que sintetiza los principales comportamientos de riesgo identificados en

la literatura revisada.

Tabla 5

Comportamientos de riesgo asociados al factor humano en educacién superior
Comportamiento idenfificado Nivel de riesgo
Apertura de enlaces sospechosos Alto
Reutilizacién de contrasenas Alto

Falta de verificacion de remitentes Medio
Desconocimiento de protocolos de seguridad Medio

Uso de dispositivos personales sin proteccién Bajo

Nota. La clasificacion del impacto observado y del nivel de riesgo se realizé
mediante andlisis tfemdtico y comparaciéon de la evidencia reportada en la
literatura especializada.

Elaboracion propia.

En conjunto, los resultados evidencian que la adopcidén de estrategias integrales de
ciberseguridad reduce de manera significativa la recurrencia de incidentes y fortalece la
resiliencia organizacional. Uno de los hallazgos mds relevantes es la centralidad del factor
humano como principal vulnerabilidad en los sistemas de seguridad, dado que la falta de
formacién, la baja percepcion del riesgo vy las prdécticas inadecuadas de los usuarios
facilitan el éxito de la ingenieria social, incluso en entornos con infraestructuras tecnoldgicas

avanzadas.
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En el marco de la relacién entre sostenibilidad institucional y ciberseguridad, resulta
pertinente presentar una representacidon conceptual que integre los componentes
tecnolégicos, organizacionales y ambientales asociados a la gestion digital en entornos

educativos, como se muestra en la figura 1.

Figura 1. Sostenibilidad y ciberseguridad en armonia

Nota: Vista conceptual de un campus moderno que integra
energias renovables (solar y edlica) con un centro de datos
protegido digitalmente, simbolizando la gestién sostenible
de la informacion.

Elaboracién propia.

La figura presentada permite visualizar la convergencia entre la infraestructura tecnoldgica
y los principios de sostenibilidad institucional, destacando la interdependencia entre los
sistemas de informacién y los entornos operativos seguros. Esta integracién refuerza el
enfoque del estudio, en el que la ciberseguridad se concibe como un componente

transversal de la gestién sostenible en la educacién superior.

Asimismo, se observa que numerosas instituciones carecen de politicas integrales de
ciberseguridad alineadas con una vision de sostenibilidad, lo que limita su capacidad de
respuesta y recuperacién ante incidentes. En contraste, aquellas que adoptan enfoques
integrados, combinando medidas técnicas con acciones organizativas y educativas,
logran mitigar de manera mds efectiva el impacto de los ataques informdticos y proteger

los procesos académicos y administrativos.
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En el andilisis de los hallazgos de la literatura coinciden en que la ingenieria social representa
una de las principales amenazas en la educacién superior, debido a su capacidad para
explotar el comportamiento humano y evadir controles técnicos (Schneier, 2015; Pérez &
Salinas, 2022; Yeboah-Boateng & Amanor, 2014). Este enfoque evidencia la necesidad de
comprender la ciberseguridad desde una perspectiva integral que incluya dimensiones
tecnoldégicas, organizativas y humanas (Furnell & Clarke, 2012; Alshaikh, 2020; Soomro ef al.,
2016).

Una de las principales contribuciones identificadas en la literatura analizada es la
vinculacién entre la ciberseguridad vy los principios de la sostenibilidad institucional. Este
enfoque amplia el andlisis mds alld de la proteccidén de los sistemas informdticos, al
considerar la ciberseguridad como un elemento estratégico asociado a la prevencién de
incidentes, la continuidad operativa y el fortalecimiento de la cultura organizacional, segin
reporta la literatura especializada (Martinez & Lépez, 2019; Von Solms & Von Solms, 2018). A
diferencia de investigaciones que abordan estos aspectos de forma aislada, los estudios
revisados permiten comprender la seguridad digital como un proceso transversal que se
relaciona con la estabilidad vy resiliencia de las instituciones de educacion superior desde
una perspectiva analitica (Bordoff & Green, 2021; Sdnchez & Torres, 2021).

La literatura también sugiere que la ciberseguridad se ha posicionado como un
componente estratégico de la gestion universitaria. La creciente dependencia de los
entornos digitales ha llevado a diversos autores a senalar la necesidad de transitar desde
enfoques reactivos centrados en la respuesta a incidentes hacia modelos preventivos y
proactivos de gestion del riesgo (Ahmad et al., 2014; Tendel et al., 2014). En este contexto,
la ingenieria social se presenta como un desafio relevante, ya que evidencia la importancia
de abordar la seguridad desde una perspectiva centrada en las personas, la formaciéon
contfinua y el desarrollo de una cultura de seguridad compartida (Schneier, 2015; Da Veiga
& Eloff, 2010).

Desde el punto de vista tedrico, los estudios revisados indican que la sostenibilidad
institucional y la ciberseguridad comparten principios comunes, tales como la prevencién,
la adaptacion al cambio y la mejora continua (Soomro et al., 2016; Von Solms & Von Solms,
2018). Integrar estos principios en la gestién universitaria implica reconocer que la
proteccién de la informacién, la disponibilidad de los sistemas y la continuidad de los
servicios educativos constituyen condiciones relevantes para el cumplimiento de la misidn

académica, segun lo reportado en la literatura (Martinez & Lépez, 2019). Asimismo, los
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estudios destacan la importancia de la gobernanza institucional y del liderazgo
organizacional en la consolidacion de politicas de ciberseguridad coherentes y sostenidas
en el tiempo (Bordoff & Green, 2021; S&nchez & Torres, 2021).

Este enfoque se sintetiza en el modelo conceptual que integra la ciberseguridad como eje

transversal de la gestion sostenible en la educacidn superior, el cual se presenta en la figura
2.

Gestion sostenible S

[

Dimension tecnolégica
« Infraestructura segura
« Proteccién de datos

+ Gestion de accesos

Dimension organizacional
+ Politicas de seguridad
+ Gobernanza de Tl

+ Cultura de seguridad

Ciberseguridad
en educacioén
superior

Ingenieria
social

Dimensién humana
+ Capacitacion y concienciacion
« Comportamiento seguro

l + Gestién de usuarios

Resultado conceptual
* Resiliencia organizacional
» Continuidad académica

+ Proteccion de la informacion

Figura 2. Modelo conceptual de la ciberseguridad como eje de
gestion sostenible en la educacién superior. La figura representa la
integraciéon conceptual de la ciberseguridad como un eje
transversal de la gestion sostenible en las instituciones de educacion
superior, articulando dimensiones tecnoldgicas, organizacionales y
humanas, con énfasis en la influencia del factor humano vy la
ingenieria social.

Elaboracion propia.

A partir de este modelo conceptual, se observa la interaccidon entre los componentes
tecnoldgicos, organizacionales y humanos, lo que permite comprender la ciberseguridad
como un proceso integral asociado a la sostenibilidad institucional y no Unicamente como

un componente técnico aislado.

Este modelo permite comprender que la efectividad de la ciberseguridad en el contexto
universitario no depende Unicamente de la implementacién de herramientas tecnoldgicas,
sino de la articulacién coherente entre politicas institucionales, prdcticas organizacionales
y comportamientos individuales. En consecuencia, la ingenieria social adquiere un papel
central como punto critico de vulnerabilidad, o que refuerza la necesidad de estrategias
integradas de formacién, gobernanza y cultura digital orientadas a la sostenibilidad

institucional.
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El andlisis documental también sugiere que la ciberseguridad debe entenderse como un
proceso dindmico y transversal que involucra a toda la comunidad académica. La
formacién permanente, la comunicacion efectiva y la evaluacion sistemdtica de riesgos se
presentan en la literatura como elementos clave para enfrentar un enforno digital
caracterizado por amenazas cada vez mds sofisticadas y cambiantes (Puhakainen &
Siponen, 2010; Wang et al., 2020). En este sentido, los programas de concienciacion vy las
estrategias educativas son frecuentemente sefalados como factores asociados a la
reduccién de vulnerabilidades vinculadas al comportamiento de los usuarios (Alshaikh,
2020; Zwilling et al., 2022).

En relacidn con los resultados analizados en la literatura, se evidencia que los
comportamientos de riesgo vinculados al factor humano constituyen uno de los principales
vectores de vulnerabilidad en las instituciones de educacién superior. Prdcticas como la
apertura de enlaces sospechosos, la reutilizacidn de contrasenas y la falta de verificacién
de remitentes coinciden con lo reportado en estudios previos, los cuales senalan |la baja
percepcion delriesgo y el desconocimiento de protocolos como factores asociados al éxito
de la ingenieria social (Hadlington, 2018; Bada et al., 2019; Gonzdlez & Ramirez, 2020). Estos
hallazgos sugieren que, incluso en contextos con infraestructuras tecnoldgicas avanzadas,
el comportamiento de los usuarios continda siendo un elemento critico en la ocurrencia de

incidentes de seguridad (Ifinedo, 2014).

De manera consistente con la literatura especializada, se observa que los enfoques
centrados exclusivamente en soluciones técnicas presentan limitaciones para abordar de
forma sostenida los riesgos cibernéticos (Furnell & Clarke, 2012; Soomro et al., 2016). La
ausencia de politicas institucionales integrales y de una cultura organizacional orientada a
la prevencion se asocia en la literatura revisada con una mayor exposicién a ataques
informdticos (Da Veiga & Eloff, 2010; Alshaikh, 2020). En contraste, los estudios analizados
reportan que las instituciones que implementan marcos normatfivos claros y programas
sistemdticos de concienciaciéon tienden a presentar menor recurrencia de incidentes y
mejores capacidades de respuesta y recuperacion (Puhakainen & Siponen, 2010; Bordoff &
Green, 2021).

Es importante sefalar que los resultados deben interpretarse considerando las limitaciones
inherentes al disefio metodoldgico empleado. Al tratarse de una investigacion documental

basada en literatura cientifica y fuentes secundarias, los hallazgos reflejan la evidencia
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reportada en estudios previos y no datos empiricos propios. En este sentido, se trata de una
interpretacién analitica de la literatura, sin inferencias causales directas. Futuras
investigaciones podrian complementar estos hallazgos mediante estudios empiricos como

encuestas, enfrevistas o estudios de caso.

Finalmente, la literatura revisada sugiere una relacion creciente entre ciberseguridad vy
sostenibilidad institucional (Martinez & Lopez, 2019; S&dnchez & Torres, 2021). La integracién
de la ciberseguridad dentro de enfoques de gestidn sostenible se asocia en los estudios
analizados con la protecciéon de los activos de informacidn, la estabilidad de los procesos
educativos y el desarrollo de modelos de gobernanza digital mds resilientes (Von Solms &
Von Solms, 2018; Wang et al., 2020). En conjunto, la evidencia analizada permite sostener
que la ciberseguridad, concebida como un proceso continuo y transversal, se vincula con
el fortalecimiento de la gestion universitaria en la educacidén superior desde una

perspectiva interpretativa basada en evidencia secundaria (Soomro et al., 2016).

CONCLUSIONES

El andlisis realizado permite establecer que la ciberseguridad, cuando se integra dentro de
los enfoques de gestion institucional en la educacion superior, adquiere un cardcter
estratégico que trasciende su dimension técnica. Su relevancia no solo se vincula con la
proteccidén de los sistemas de informacion, sino también con la continuidad de los procesos

académicos y administrativos en entornos digitalizados.

Los hallazgos evidencian que las instituciones universitarias enfrentan un entorno de
amenazas complejo, en el que predominan ataques que explotan principalmente las
vulnerabilidades asociadas al comportamiento humano. En este escenario, la ingenieria
social se consolida como un factor determinante en la exposicion a incidentes de

seguridad.

El aporte principal de este estudio radica en la integracion conceptual de la ciberseguridad
como un eje estructural de la gestidon sostenible en instituciones de educacion superior, a
partir de la sistematizacion de evidencia documental reciente. Esta aproximacién permite
superar visiones aisladas del fendmeno y propone una lectura articulada que relaciona la
ingenieria social, los riesgos digitales y la cultura organizacional con la sostenibilidad
institucional, ofreciendo un marco andalitico aplicable para futuras investigaciones y

procesos de toma de decisiones en el dmbito universitario.
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Asimismo, se observa que la integracion de estrategias que articulan componentes
tecnoldgicos, organizativos y formativos contribuye a una comprensidén mds amplia del
fendmeno de la ciberseguridad, favoreciendo la gestion de los riesgos digitales desde una

perspectiva institucional.

Por ofra parte, la ausencia de politicas estructuradas y de una cultura organizacional
orientada a la seguridad digital se asocia con mayores niveles de vulnerabilidad, lo que
evidencia la necesidad de consolidar marcos institucionales coherentes en este dmbito.

En conjunto, la ciberseguridad se configura como un componente transversal en los
procesos de transformacién digital en la educacidén superior, con implicaciones directas en

la estabilidad operativa y en la proteccién de los activos de informacion institucional.

Finalmente, el presente estudio aporta una sintesis integradora de la relacién entre
ciberseguridad y gestidon sostenible en la educacion superior, al evidenciar que la seguridad
digital no debe abordarse como un componente técnico aislado, sino como un eje
transversal de gobernanza institucional. A diferencia de estudios previos centrados de
manera fragmentada en aspectos tecnoldgicos o conductuales, esta investigacion articula
de forma sistemdtica las dimensiones tecnoldgicas, organizacionales y humanas,
permitiendo una comprension mds holistica del fendmeno. En este sentido, su principal
contribucién radica en consolidar un enfoque interpretativo que vincula la sostenibilidad
institucional con la resiliencia cibernética, lo que puede servir como base conceptual para

el disefo de politicas universitarias mds integradas y preventivas.
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