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Resumen 

En el contexto contemporáneo, caracterizado por la ubicuidad de las tecnologías digitales, resulta fundamental cono-
cer la alfabetización digital del alumnado de educación superior, es decir, las competencias y habilidades que poseen 
para desenvolverse en los entornos virtuales. Este artículo presenta datos estadísticos sobre las habilidades digitales 
de estudiantes universitarios con un enfoque particular en la ciberseguridad, un ámbito clave para su participación e 
interacción plena en estos entornos. Los datos muestran que la población universitaria, en general, no posee un dominio 
avanzado de habilidades de carácter instrumental para preservar su seguridad en Internet, lo cual supone que quienes se 
forman en este nivel educativo aún deben desarrollarlas. Se plantea que el dominio técnico-operativo de lo tecnológico 
no resulta suficiente, sino que es necesario desarrollar habilidades orientadas hacia usos más críticos y reflexivos. Se 
resalta la importancia de intervenciones alfabetizadoras acordes con los desafíos de la sociedad actual.
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Alfabetización digital, ciberseguridad 
y estudiantes universitarios

El escenario digitalizado en el cual se desenvuel-
ven las juventudes universitarias plantea el desa-
fío de comprender cómo se apropian los recursos 

tecnológicos que están irremediablemente presentes en 
su vida académica y, más ampliamente, en su vida co-
tidiana. El uso de estas herramientas atraviesa desde su 
socialización y entretenimiento, hasta sus aprendizajes y 
su participación cívica y social. De acuerdo con Zermeño 
et al. (2020), las tecnologías pueden emplearse potencial-
mente por estas juventudes para ampliar sus capacidades, 
para participar en la vida social e impulsar su desarrollo 
humano.

Un área de interés en el ámbito de la alfabetización 
digital es la seguridad digital, o ciberseguridad; ésta se 
refiere a la protección de la privacidad, integridad y, en 
general, de la información y comunicación de las personas 
usuarias de entornos virtuales, así como a las competen-
cias que ponen en juego para llevar a cabo esta protección 
(Gallego-Arufat et al., 2019). De acuerdo con datos es-
tadísticos recientes sobre el uso de las Tecnologías de 
la Información y la Comunicación (tic) en la población 
mexicana, de las personas de 18 a 24 años, el 96.7 % hace 
uso de Internet; este grupo de edad, en el que se ubica 
la mayor parte del alumnado universitario, es el que tie-
ne mayor acceso a la red (inegi, 2024a). No obstante, a 
su vez, es uno de los que encuentra más riesgos, dado su 
uso extendido de las herramientas digitales. Según los re-
sultados del Módulo sobre Ciberacoso (mociba) 2023 del 
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inegi, la población entre 20 y 29 años es la que presenta 
los porcentajes más altos de agresiones cibernéticas; en 
2023, de los usuarios hombres y mujeres de este rango de 
edad, 23.4 % y 30.7 %, respectivamente, fueron víctimas 
de ciberacoso (inegi, 2024b).

En tal escenario, de acuerdo con Aguilar et al. 
(2024), la ciberseguridad se torna un elemento crítico 
para resguardar la privacidad e información de las perso-
nas usuarias ante amenazas cibernéticas. Por ello, se hace 
necesario que el alumnado adquiera y desarrolle “cono-
cimientos, capacidades y actitudes para el uso seguro y 
crítico de la tecnología, aplicados en diferentes ámbitos 
o situaciones, como el trabajo, el ocio y la comunica-
ción” (Restrepo-Palacio y Segovia, 2020, p. 933). Esto 
es lo que en la literatura académica se ha denominado 
alfabetización digital, la cual ha sido objeto de diversas 
investigaciones desde la perspectiva social, centradas en 
el alumnado de educación superior (Domínguez et al., 
2019; Ortega et al., 2024; Ramírez et al., 2019; Restrepo-
Palacio y Segovia, 2020; Salado et al., 2019).

La alfabetización digital comprende las habilidades 
digitales como elemento central; estas se definen como “la 
suma de conocimientos, capacidades, destrezas, actitudes 
y estrategias que se requieren para el uso de las tecnologías 
e Internet” (Morduchowicz, 2021, p. 6). Las habilidades di-
gitales pueden dividirse en dos categorías: instrumentales y 
fundamentales. Las instrumentales se refieren a las destre-
zas y habilidades para el uso de los aparatos o dispositivos 
digitales, es decir, para su manejo práctico. Las funda-
mentales son aquellas que permiten entender el entorno 
digital de manera crítica y reflexiva y emplear las tecnolo-
gías en consecuencia. Ambas habilidades son necesarias 
para que las personas se desenvuelvan de manera eficaz 
en los escenarios virtuales, ya que permiten aprovechar 
las oportunidades de aprendizaje, comunicación y colabo-
ración que ofrecen las tic, a la vez que brindan herramien-
tas para prevenir los riesgos inherentes a estos espacios. 
Desenvolverse en lo virtual demanda, entre otras condi-
ciones, habilidades orientadas a promover la seguridad en 
los espacios en línea. Ello resulta crucial para salvaguar-
dar la información y a los propios individuos. 

«La alfabetización digital implica desarrollar ha-
bilidades para un uso seguro, crítico y efectivo de 
la tecnología e Internet, especialmente en el con-
texto de la educación superior»

«Las habilidades digitales, comprendidas en la 
alfabetización digital, se dividen en instrumen-
tales, relacionadas con el manejo práctico de 
dispositivos, y fundamentales, que implican una 
comprensión crítica del entorno digital. Ambas son 
esenciales para un uso eficaz, seguro y beneficioso 
de las tic en entornos virtuales»

Estudiantes de educación superior y sus 
habilidades digitales para la ciberseguridad

En el marco de lo anterior, el presente artículo tiene 
como propósito exponer datos de una encuesta con la 
cual se indagaron, entre otros aspectos, las habilidades 
instrumentales de estudiantes universitarios, relaciona-
das con la ciberseguridad.1 A partir de ello, se plantean 
algunas reflexiones respecto a la alfabetización digital 
de este grupo. El estudio formó parte de un proyecto de 
investigación de alcance nacional en el que participaron 
10 universidades mexicanas y cuyo objetivo fue inda-
gar el fenómeno de la violencia digital en estudiantes 
de educación superior. Se exploraron 15 habilidades, de-
finidas a partir de una revisión sistemática de estudios 
previos enfocados en el diagnóstico de la ciberviolencia 
(Becerril et al., 2023).

La aplicación de la encuesta para el caso de la Uni-
versidad Autónoma de Aguascalientes (uaa) fue coordi-
nada por las autoras del presente artículo. Se abarcó una 
muestra representativa de 262 estudiantes. Las respuestas 
se recabaron durante los meses de abril y mayo de 2022, 
y sus resultados sobre el dominio de las habilidades digi-
tales se muestran en la Gráfica 1.

1	 El estudio se llevó a cabo en el marco del proyecto de investigación 
“Autocuidado digital para prevenir y erradicar la violencia digital 
contra las mujeres universitarias”, el cual se emprendió en el Se-
minario de Alfabetizaciones Digitales Críticas, que preside la Uni-
versidad Pedagógica Nacional, Unidad Ajusco. Los resultados más 
amplios se reportan en Cervantes y Díaz (2023).
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Gráfica 1. Nivel de dominio de habilidades instrumentales de ciberseguridad

Fuente: elaboración propia.
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La Gráfica 1 muestra que las habilidades instrumen-
tales en las que la población estudiantil de la uaa que fue 
encuestada reportó mayormente un nivel de dominio avanza-
do fueron: la creación de contraseñas seguras (43 %), el bo-
rrado de datos e historial de navegación (35 %), la activación 
de modos privados de los navegadores y la protección de 
cámaras de los dispositivos (24 %, respectivamente). Este 
dominio supone que las acciones pueden ser ejecutadas por 
el alumnado e incluso podrían guiar a otras personas para 
realizarlas. En el nivel de dominio intermedio resaltaron 
las habilidades para detectar correos o mensajes engañosos 
(45 %), para modificar las condiciones de privacidad en re-
des y plataformas (34 %), y para crear contraseñas seguras 
(34 %). Éstas son acciones que las personas respondientes 
consideraron pueden resolver de manera independiente, sin 
recibir asesoría o apoyo. 

Los datos sobre los niveles de dominio avanzado e 
intermedio sugieren que el alumnado cuenta con compe-
tencias significativas sobre aspectos básicos para la seguri-
dad digital. Tales competencias resultan clave de frente al 

panorama de violencia digital que enfrentan las juventudes 
universitarias. En el caso de la uaa, se ha identificado que 
entre las prácticas de violencia digital con mayor incidencia 
en la población estudiantil se encuentran la suplantación de 
identidad y el ingreso a cuentas, perfiles o contenido priva-
do sin consentimiento (Cervantes y Díaz, 2023).

El nivel de dominio básico se acentuó en los porcen-
tajes correspondientes a la instalación de antivirus (33 %), 
deshabilitar cookies y complementos no deseados de los 
navegadores (30 %) y el uso de plataformas de intercam-
bio de mensajes ocultos y cifrados (29 %). Este nivel de 
dominio incluye acciones que la población de estudiantes 
consideró no poder realizar por sí mismos, sino que re-
quieren algún tipo de apoyo. Las principales acciones 
respecto a las cuales el alumnado reportó tener dominio 
insuficiente o no tener dominio fueron: el uso de progra-
mas de cifrado y encriptado para el intercambio de men-
sajes (55 %), el uso de gestores de contraseñas (46 %) y 
el uso de herramientas de bloqueo temporal o protección 
de rastreo de sus cuentas o dispositivos (44 %). 

Alfabetización digital de estudiantes de educación superior. Notas sobre sus habilidades digitales para la ciberseguridad
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Pese al nivel de dominio alto e intermedio en las 

habilidades digitales instrumentales que se indagaron con 
la población universitaria, no es posible ignorar que un 
porcentaje importante de estudiantes requiere mayores 
competencias para proteger su seguridad en línea. Mo-
reno et al. (2018) reafirman este hallazgo a partir de un 
estudio con estudiantes de carrera magisterial, en el cual 
identificaron competencias avanzadas en cuanto a infor-
mación, comunicación y creación de contenidos, pero sig-
nificativamente menores en relación con el resguardo de 
su seguridad en entornos virtuales. 

De frente a tales hallazgos, resulta relevante, en 
primera instancia, cuestionar el supuesto de que este gru-
po, por su edad y nivel educativo, ya tiene un dominio 
completo de las habilidades digitales. En los datos que 
se presentan, de acuerdo con las consideraciones de la 
propia población estudiantil, son pocas las habilidades 
instrumentales para las cuales cuentan con un dominio 
avanzado; lo cual lleva a preguntarse respecto a su alfabe-
tización digital en otros ámbitos, por ejemplo, el consumo 
y creación de contenidos, la evaluación de la veracidad 
de la información o el comportamiento ético en Internet.

Por otro lado, cabe señalar que el mero acceso a la 
tecnología o su manejo técnico no presupone que las ju-
ventudes universitarias tengan las capacidades necesarias 
para poner en práctica habilidades digitales fundamenta-
les. Se plantea relevante, entonces, conocer más a profun-
didad lo que efectivamente saben hacer y hacen con las 
herramientas tecnológicas, más allá de su manejo técnico. 

En este orden de ideas, se hace énfasis en la per-
tinencia de promover un uso crítico y reflexivo de los 
recursos tecnológicos para propósitos significativos, tal 
es el caso de la ciberseguridad. Los datos de la encuesta 
dejan ver la necesidad de que el estudiantado amplíe sus 
habilidades en este sentido, lo cual demandaría una alfa-
betización digital que integre habilidades instrumentales 
con otras que impliquen el pensamiento crítico en torno 
al uso de lo digital.

Implicaciones de la alfabetización digital 
para la educación superior

La alfabetización digital es un elemento clave en el marco 
de las sociedades contemporáneas. En el caso de la po-
blación estudiantil universitaria, cobra relevancia para su 
formación integral como futuros profesionistas y ciuda-
danos. En este texto se han presentado premisas que pre-
tenden subrayar cómo esta alfabetización trasciende los 
saberes operativos o el acceso a las tecnologías digitales, 
constituyendo el desarrollo de habilidades para usarlas 
y aprovecharlas en propósitos que apoyen las vidas del 
alumnado dentro y fuera de las aulas. 

Conocer la alfabetización digital de la población 
estudiantil de nivel superior y, de manera particular, sus 
habilidades digitales en un ámbito específico como el de 
la seguridad en Internet resulta de interés ante los ries-
gos que supone el mundo digitalizado. La ciberseguridad, 
más que una mera recomendación, es una urgente necesi-
dad para quienes estudian en el nivel superior, ya que pro-
mueve una cultura protectora de la información en pro del 
desarrollo de profesionistas más conscientes y habilitados 
para enfrentar los desafíos de su tiempo.

El conocimiento y reflexión en torno a la alfabe-
tización digital de estudiantes puede ofrecer pistas para 
las instituciones, docentes u otros agentes involucrados 
en este nivel educativo para promover saberes y compe-
tencias pertinentes, no sólo en términos de lo digital, sino 
de su formación para el ámbito profesional. En este pun-
to, es crucial señalar el compromiso de las instituciones 
educativas con la alfabetización digital de sus educandos. 
La Asociación Nacional de Universidades e Instituciones 
de Educación Superior (anuies) destaca la misión de es-
tas instituciones de ofrecer una enseñanza de calidad que 
responda a las demandas y exigencias de la era digital 
(Ponce-López et al., 2023). Asimismo, la Ley General de 
Educación Superior (dof, 2021), en su artículo 9, señala 
el fomento de conocimientos y habilidades digitales como 
uno de los fines de este nivel educativo orientado a pro-
mover el desarrollo humano integral de sus estudiantes.

«El alumnado de la uaa encuestado mostró mayor 
dominio en habilidades básicas de seguridad digi-
tal, como crear contraseñas y borrar historial, pero 
presentó dificultades en tareas más complejas, 
como el uso de cifrado, gestores de contraseñas y 
herramientas de protección avanzada: bloqueo o 
protección de rastreo»

«La alfabetización digital en ciberseguridad es 
esencial para estudiantes de educación superior 
ante los riesgos del entorno digital. Conocer sus 
habilidades ayuda a las instituciones a fomentar 
competencias relevantes para su formación profe-
sional, en línea con lo establecido por la anuies y la 
Ley General de Educación Superior»

Mónica del Rocío Cervantes Velázquez y Estefanía Díaz
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Tal compromiso representa un desafío para quie-
nes tienen en sus manos el quehacer educativo: docentes 
y personas encargadas de funciones orientadoras, direc-
tivas y de la toma de decisiones. Se espera que estos 
actores encuentren interés en las reflexiones vertidas en 

este texto y sirvan para impulsar perspectivas innova-
doras que mejoren su práctica educativa, con base en el 
entendimiento de las competencias y dominio que tienen 
sus estudiantes de las tic, así como de sus necesidades 
formativas.

Alfabetización digital de estudiantes de educación superior. Notas sobre sus habilidades digitales para la ciberseguridad

Creación de contraseñas seguras

Borrado de datos e historial de navegación

Activación de modos privados en navegadores 

Protección de cámaras en dispositivos

Habilidades digitales 
de estudiantes de la UAA

NIVEL DE DOMINIO AVANZADO
Habilidades que el alumnado puede ejecutar 
y enseñar a otros

NIVEL DE DOMINIO INTERMEDIO
Acciones que pueden realizar de forma
autónoma

Instalación de antivirus

Deshabilitar cookies y complementos no deseados 

Uso de plataformas de mensajería oculta y cifrada

NIVEL DE DOMINIO BÁSICO
Acciones que requieren apoyo para ser
realizadas

Detección de correos o mensajes engañosos

Modificación de condiciones de privacidad en redes 

        y plataformas

Creación de contraseñas seguras 

Uso de programas de cifrado para mensajes

Uso de gestores de contraseñas

Herramientas de bloqueo temporal o antirrastreo

DOMINIO INSUFICIENTE
Acciones que la mayoría del alumnado 
no puede realizar

Estas habilidades son esenciales para enfrentar 
la violencia digital,  como la suplantación de identidad 

y el acceso no consentido a cuentas.

Estas habilidades son esenciales para enfrentar 
la violencia digital,  como la suplantación de identidad 

y el acceso no consentido a cuentas.
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Finalmente, cabe apuntar que las discusiones y los 

datos aquí presentados son acotados, no obstante, permiten 
proponer una agenda para futuras investigaciones e inter-
venciones. Se demandan más estudios que lleven a ampliar 
el panorama sobre la alfabetización digital del alumnado 
universitario y, por consiguiente, del rol de las institucio-
nes de educación superior en su formación. Asimismo, se 
insta la realización de intervenciones de carácter socio-
educativo que promuevan y fortalezcan las habilidades 
digitales instrumentales y fundamentales de la comunidad 
estudiantil.
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